Persdnliches Nutzerzertifikat installieren- Windows
1. Das Zertifikat wird standardmaRig im Download-Verzeichnis gespeichert. Offnen Sie die .pfx-Datei
mit einem Doppelklick.
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2. Windows erkennt die Zertifikatsdatei und 6ffnet den Zertifikatimport-Assistent.
Wahlen Sie als Speicherort ,Aktueller Benutzer®. Klicken Sie auf ,Weiter*.

*
&+ Zertifikatimport-Assistent
Willkommen
| i
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und i
Zertifikatssperrlisten vom Datentrager in den Zertiflkatspeicher,
Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatiguna.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden., 1
Speicherort
I (®) Aktueller Benutzer I
() Lokaler Computer
Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen. [
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3. Dann wiederum Klick auf ,Weiter".
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fu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

C:\Wsersim.mustermann\Downloads\certificate, pfy| Durchsuchen. ..

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - PECS £7"-Zertifikate (.P7B)
Microsoft Serigller Zertifikatspeicher {L55T)
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4. Sie missen nun noch einmal das Passwort eingeben, mit dem Sie die ,..pfx-Zertifikatsdatei*
geschitzt haben und Angaben zu den ,Importoptionen® machen. Klicken Sie nach der Auswabhl
auf ,Weiter".

Fir die ,importoptionen“ empfehlen wir die folgenden Einstellungen:

= Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)*

»Alle erweiterten Eigenschaften mit einbeziehen*



Zur Erlauterung:

= Wabhlt man in den Optionen ,Hohe Sicherheit* aus, muss man bei jedem Versenden
einer signierten E-Mail das Kennwort eingeben.

= Das Anhaken von ,Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen
..." ist die sicherste Einstellung, hat aber zur Folge, dass der private Schlissel spater
nicht aus dem Zertifikatsspeicher exportiert werden kann. Man muss stattdessen auf
die originale Zertifikatsdatei zuriickgreifen.
Speichern Sie also die Zertifikatsdatei ,,Dateiname.pfx“ an einem sicheren
Ort (auch Ausfallsicherheit beachten) z.B. auf lhrem personlichen H:
Laufwerk und sorgen Sie zusiatzlich dafiir, dass Sie auf das vergebene
Kennwort im Bedarfsfall immer zugreifen kénnen.
Achtung: Wenn sie verschlisselte E-Mails empfangen, sollten Sie auch altere
Nutzerzertifikate aufbewahren, um auch spater immer noch die entsprechenden E-
Mails lesen zu kénnen.
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Schutz fiir den privaten Schiiissel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schiiissel ein.

Kennwort:

CLE LTI L L]

[]kennwort anzeigen

Importoptionen:

[[]Hohe Sicherheit fur den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schllssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[]Schlissel als exportierbar markieren, Dadurch kénnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Uberfiihren,

ivaten Schilissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
Exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen
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5. Bei der Angabe zum Speicherort fiir die Zertifikate belassen Sie die empfohlene Einstellung.
Klicken Sie auf ,Weiter* und dann auf ,Fertig stellen®. Im Anschluss wird Ihnen der erfolgreiche
Import bestéatigt.
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| Zertifikatspaicher
| Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertifikate angeben.
I (®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() alle Zertifikate in folgendem Speicher speichern
Burchsuchen...
| :
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Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen”™ geklickt haben,

Sie haben folgende Einstellungen ausgewahlt:

el gl S et e = Auswahl wird vom Assistenten automatisch festgeleat
Inhalt PFX

Dateiname C:\Usersh, \Downloads”,

< >

Fertig stellen Abbrechen
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